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Attérés az Ugyfélkapurél az Ugyfélkapu+-ra

Bizonyara minden kdnyveld hallott mar réla, hogy jelen allas szerint 2025. januar 16-an megsziinik az
Ugyfélkapu, igy eddig az idépontig mindenkinek &t kell térnie az Ugyfélkapu+ vagy a DAP (Digitalis
Allampolgarsag Program) hasznélatara. A kilénbség a ,hagyomanyos” Ugyfélkapuhoz képest az,
hogy az Ugyfélkapu+ ill. a DAP hasznélataval megvaldsul a joval biztonsdgosabb kétfaktoros

bejelentkezés.

A kétfaktoros bejelentkezés lényege, hogy a felhasznalonév/jelsz6 paroson kivil még egy azonositasi
fokozat ker(l beiktatasra, ami a DAP esetében egy mobilalkalmazés hasznalatat, mig az Ugyfélkapu+
esetében egy hitelesité (un. authenticator) alkalmazas segitségével generalt biztonsagi kod megadasat
jelenti. (A leirds tovdbbi része az Ugyfélkapu+-rél szél, mivel ennek a haszndlatdhoz tudunk segitséget

nyujtani a programjainkban.)

Hogyan miikodik a kétfaktoros azonositas hitelesitd alkalmazas segitségével?

A kétfaktoros azonositas sok esetben a felhasznalénév és jelszé megadasat kdvetSen egy e-mailben
vagy SMS-ben elklld6tt masodlagos kod megkuldésével, és egy viszonylag rovid id6ablakban torténd
megadasaval valosul meg. Sokaig ez a mddszer jelentett egyet a kétfaktoros hitelesitéssel, ennek
azonban vannak hatranyai: a barmilyen technikai hiba miatt (ami lehet a hasznalni kivant
szolgaltatasnal, az infrastruktdranal, az e-mail vagy telekommunikacids szolgaltatonal stb.) nem, vagy
nem idében érkezik meg a kod, nem fogunk tudni bejutni a hasznalni kivant rendszerbe. Az hitelesitd
alkalmazasok segitségével (annak muikodési elvébdl fakaddan) ez a hatrany teljes egészében

kikliszObolhetd.

A hitelesitd alkalmazassal torténd azonositas ugy mikaodik, hogy a hasznalni kivant rendszer
(esetiinkben az Ugyfélkapu+) general egy 16 karakteres egyedi titkos kodot, ami alapjan a hitelesit6

alkalmazas egy nyilvanosan elérhet6 algoritmus segitségével kiszamolja az ideiglenesen érvényes 6



szamjegyU kédot az azonositashoz. Az algoritmusnak a 16 karakteres titkos kédon kivul kizarélag a
pontos id6 ismeretére van szuksége. Az algoritmussal igy eldallitott kddok 30 masodpercenként
valtoznak, minden egész és fél perckor. Ebbél a modszerbdl latszik, hogy a 6 jegy( ellenérzd kéd
rendelkezésre allasa mentes mindenféle informatikai alapu hibatoél, az egy offline eszk6zén is azonnal
el6allithatd, feltéve, hogy viszonylag pontosan jar az eszkdz 6raja (ami mobiltelefonok, szamitogépek
esetén nem probléma, hiszen slrln szinkronizaljak a sajat rendszeridejiket). A hasznalni kivant
rendszer, mivel ismeri a titkos kulcsot (hiszen 6 allitotta el8), és a pontos id6t is, az algoritmus alapjan

tudja ellendrizni, hogy megfelel ellenérz6 kédot adtak-e meg.
Hogyan kapcsolhaté dssze a hitelesitd alkalmazas a rendszerrel?

A két legismertebb hitelesitd alkalmazas a Google és a Microsoft authenticatora, melyek minden
okostelefonra letdlthetéek. Az 6sszekapcsolas ugy torténik, hogy a hasznalni kivant rendszerbe térténdé
belépést kovetéen tudjuk aktivalni a kétfaktoros hitelesitést, ami general egy 16 karakteres titkos
kulcsot, melyet els6 koérben QR kdéd formajaban mutat meg, ami leolvashaté a valasztott
mobilalkalmazassal. Ezt kdvetéen az alkalmazas rogton el is kezdi el6allitani a 30 masodpercenként
valtoz6 kdédot, amivel a hasznalt weboldalon véglegesithetjuk a kétfaktoros hitelesités beallitasat. Ezt
kovetden belépéskor a felhasznalonév és jelsz6 megadasa mellett meg kell adni az alkalmazasunkkal

el6allithatd 6 szamjegyl azonositd kédot is.

Ezzel kapcsolatban két fontos tudnivalot emelnénk ki:

" A maximalis biztonsag érdekében a 16 karakteres titkos kédot kizarolag egyszer mutatjak meg a
rendszerek, igy prébalva biztositani, hogy csak egyetlen eszkdzzel lehessen eldallitani az ellenérzé
kédot. Maguk a hitelesit alkalmazasok sem tudjak megmutatni az altaluk elmentett kédot, igy ha
masik eszkdzt szeretnénk hasznalni az azonositashoz, Uj kédot kell kérni (részletesen kitérink
késébb arra, milyen lehetséget kinal enhez az Ugyfélkapu+).

" A mésik fontos tudnivalé, hogy a 16 jegy( kéd, amit ugye csak egy alkalommal, és elészér QR kod

formatumban mutat meg a rendszer, megjelenithetd karakteresen is, ami kézzel is beirhaté vagy

beilleszthet6 a hitelesitdé alkalmazasokba. Ha ezt a karaktersorozatot (vagy akar magat a QR kddot)
eltaroljuk, lehetdségiink lesz tobb hitelesité alkalmazas parhuzamos hasznalatara, hiszen
ugyanazzal a titkos kéddal, ugyanabban az id6pillanatban, ugyanazzal az algoritmussal minden

eszkdz ugyanazt az ellenérz6kodot fogja eldallitani.



Itt szeretnénk felhivni a figyelmet, hogy a fokozott biztonsaghoz az is hozza tartozik, hogy a
titkos kédot (QR kédot) csak egyszer mutatja meg a rendszer, annak tarolasa és tobb eszk6ézén
torténd felhasznalasa csokkenti a kétfaktoros azonositas altal nyudjtott biztonsagot (ami azért
igy is magasabb lesz, mint az egyszerii Ugyfélkapu). Ugyanakkor kényveléknél az Ugyfélkapu+
hasznalata esetén el6térbe keriilnek mas specialis szempontok, amik sziikségessé tehetik a
tobb eszk6zén torténé parhuzamos hasznalatot. Kérjiik, mindenki ennek figyelembevételével
hozza meg a doéntést, hogy él-e a parhuzamosan hasznalt hitelesité alkalmazasok

lehetdségével!

Hogyan tudjuk programjainkkal egyszeriibbé tenni az Ugyfélkapu+-ra térténé attérést?

Az Ugyfélkapu+ hasznélata a kényveléprogram szempontjabol elsésorban a bevallasok benyujtasanal
jelent valtozast. Mig a koényvel6program a korabban megszokott mddon tudja atadni a
nyomtatvanyokat, a bevallasok benyujtasanal lesznek valtozasok: az tgyfélkapu felhasznalonév és

jelszén kivul a fent emlitett 6 szamjegy( azonositd kddot is meg kell adni.

Itt érdemes megjegyezni, hogy idén oktobert6l mar élesben is haszndlhato a NAV Uj fejlesztése, az un. M2M
bevalldsbekiildés, aminek segitségével a kényveldprogram az ANYK haszndlata nélkiil képes bevalldst
bekiildeni Ugyfélkapu haszndlata nélkiil is. A sziikséges fejlesztési dokumentdcié mdr rendelkezésre dll, igy
mi is elkezdtiik az ezirdnyu fejlesztéseket, de mivel a technolégia még nem teljesen kiforrott, és a
fejlesztés is nagyobb dtalakitdsokat igényel, els6 kérben csak az egyszerlibb bevalldsokra lesz a
programjainkban haszndlhatd (ahogy latjuk, mds fejleszték is ezt a stratégidt kovetik), tehdt a bevalldsok

benyujtdsdval kapcsolatban még egy jé ideig az ANYK-ra lesziink utalva.

Ugy gondoltuk, hogy az ANYK Ugyfélkapu+-szal térténd hasznalatdban uUgy tudunk segiteni a
leghatékonyabban, ha a konyvel§ és bérszamfejté programjainkba mi is beépitjuk a hitelesitd
algoritmust, aminek segitségével barmikor megjelenithet6 a programokban az aktualis azonositd kéd,
illetve beallitdstol fuggben automatikusan megjelenik minden esetben, amikor a programbdl egy
nyomtatvanyt exportalunk az ANYK-ba. Sét, az aktudlis kédot képes automatikusan kimasolni a
vagolapra, igy egy ANYK nyomtatvany, bevallds benyujtdsa lényegében egy Ctrl+V (beillesztés)

mUvelettel lesz bonyolultabb, ahogyan a bekuildés el6tt megadjuk az ellendrzé kodot.

Fontos informacié, hogy a ,sima” Ugyfélkapu megsziinésével két lehetdségiink marad a
bevallasok bekiildésére és a hivatalos ligyéntézésre: az Ugyfélkapu+ és a DAP, de az elézetes
tajékoztatas szerint a kettd egyitt nem lesz hasznalhaté (aki rendelkezi DAP-pal, mar nem
fogja tudni hasznalni az Ugyfélkapu+-t)! Ez azért problémas, mert mig a DAP valéban csak
egyetlen eszkézzel hasznalhaté, addig az Ugyfélkapu+-hoz sziikséges hitelesité alkalmazas
parhuzamosan tobb eszkozon is elérhetd, igy ha ugy déntottiink, hogy sziikségiink van tobb
parhuzamosan miikédé authenticatorra (vagy az altalunk a programjainkban nyujtott

lehetéséget szeretnék kihasznalni), egyelére ne éljiink a DAP lehetdségével!



Regisztralas az Ugyfélkapu+-ra

Az alabbiakban végig vessziik, hogyan kell regisztralni ugy az Ugyfélkapu+-ra, hogy az ellenérzé kédot
el6 tudjak allitani a koényvel6programok és a bérszamfejt§ program is, amik mellett tovabbi

mobiltelefonos authenticatorokat is hasznéalatba vehetlnk.

Elsé |épésként nyissuk meg a bongészében az https://ugyfelkapu.gov.hu/ oldalt, és jelentkezzink be,

majd vélasszuk az ,, Ugyfélkapu+ igénylése” meniipontot.
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A kovetkezd képerny6n tajékoztatast kapunk a javasolt hitelesité alkalmazasokrol, amihez szikséglnk
lesz a kétfaktoros hitelesités beallitdasahoz. Amennyiben még nem telepitettink ilyet az
okoseszkdzeinkre, célszer( valasztani egyet, és telepiteni, igy egy lépésben tudjuk aktivalni a
kétlépcs6s  hitelesitést, beallitani a hitelesit§ alkalmazast a mobiltelefonunkon és a
kényveléprogramban. A kovetkezé Iépésként kattintsunk a ,Tovabb az Ugyfélkapu+ igényléshez”

gombra.

A kovetkezd képerny6n mar megkapjuk a beallitdshoz szikséges kodot, elsd lépésben QR kéd

formatumban, amit le tudunk olvasni a mobileszkozlnk hitelesit6 alkalmazasaval a beallitdshoz. A


https://ugyfelkapu.gov.hu/

konyvel8programokban viszont nektiink nem jo a QR-kdd, a 16 karakteres kddra lesz szikségunk. Hogy

ezt megkapjuk, kattintsunk a ,Nem tudom beolvasni a kédot” linkre.
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Ezt a kodot kell elmenteniink annak érdekében, hogy az Ugyfélkapu+ belépéshez térténd hitelesitékod
eldallitasat tobb eszk6zon is be tudjuk allitani. A mobiltelefonunk segitségével, miutan beolvastuk a QR
kodot, vagy manualisan megadtuk a 16 karakteres kulcsot, mar lathatova is valik az aktualis 6
szamjegyl azonositd, ami szukséges a kétlépcsds azonositashoz. Adjuk meg az ugyfélkapus
jelszavunkat, majd ezt az azonositét, és kattintsunk a ,Tovabb” gombra, lehetéleg még azelbtt, hogy

lejarna az aktualis azonosito érvényessége.
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Az alibbi kéd segitségével szintechetd meg az
Ugyfélkapu+ szolghltatss abban a2 etethen, ha [
rrepbilkiszolékit eboeszit vagy ehulajdonizibk
Arnennyiten sem mobilkésziléke, sem & taridkid
nem bl rendelezdire, az Upyfélapu+t
regsintetise ceak korminyablakban lehetedges.
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Terlgkéd mentése

B A FEnTI TORLOKSD MENTESERAL
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Az utolsé feladatunk, hogy a megjelend torl6kddot elmentsuk, felirjuk valahova, majd nyilatkozzunk
ennek megtorténtérél. Ezt kovetben befejezhetjuk az igénylési folyamatot. A torlékddra akkor van
szUkségunk, hogyha a hitelesitésre hasznalt eszkdziinkkel nem tudunk tdbbé bejelentkezni (elromlott,
megsemmisult, elveszett stb.), ebben az esetben a https://ugyfelkapu.gov.hu/ oldalon az
,Ugyfélkapu+ megsziintetése” funkcioval torolhetjuk az Ugyfélkapu+ bejelentkezésiinket, majd Uj
koéddal Ujat hozhatunk létre. Valdban fontos a térl6kéd mentése, mert fenti esetben annak hianyaban

egyetlen modon allithatjuk helyre az Ugyfélkapunkat: be kell mennink egy Okmanyirodaba.
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